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Podemos definir o cibercrime como um crime cometido com o recurso aos sistemas electrdnicos e as
novas tecnologias de informacgao.

Dentro da espécie dos crimes informaticos podemos encontrar, crimes como: acesso indevido ou
ilegitimo, falsidade informatica, reproducdo ilegitima de programa protegido, sabotagem informatica e
viciacdo ou destruicdo de dados/dano relativo a dados/ programas; podemos também encontrar
presente os crimes cometidos com recurso a meios informaticos na espécie dos crimes contra o
patrimdnio em geral: na burla informatica e nas comunicacdes e nos crimes contra a reserva da vida
privada- crime de devassa da vida por meio informatico.

A cibercriminalidade reveste-se de um conjunto de caracteristicas que a tornam uma actividade
aliciante, e esse facto tem contribuido para um aumento do nimero de cibercriminosos e um aumento
ainda maior no nimero de vitimas, uma vez que os lucros ilicitos sdo potencialmente muito avultados.

1. Inquéritos registados por crimes informaticos

Na Comarca de Lisboa, que ao longo dos ultimos anos tem sido alvo de analise da actividade
desenvolvida pelo Ministério Publico, tem-se verificado um aumento consideravel de entrada de
inquéritos por crimes informaticos ao longo dos ultimos anos que tem sido alvo de analise da
actividade desenvolvida pelo Ministério Publico.

Durante o ano de 2020, entraram mais 998 processos relativos a esta tipologia de crimes, havendo
assim um aumento de cerca de 15% relativamente ao ano de 2019.

Verificamos assim, uma maior actividade desenvolvida durante o ano de 2020 no que concerne a
tipologia dos crimes em observacdo, apesar de se ter verificado um maior nimero de processos
acusados em 2019 em relagdo ao periodo homélogo do ano de 2020.
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Inquéritos entrados
Crimes informaticos

2019 2018

2. Crimes informaticos — Estatistica anual

Inquéritos entrados

01-01-2019 a 31-12-2019 01-01-2020 a 31-12-2020
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Inquéritos Acusados

01-01-2019 a 31-12-2019 01-01-2020 a 31-12-2020

Inquéritos Arquivados

5179

01-01-2019 a 31-12-2019 01-01-2020 a 31-12-2020
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Inquéritos Pendentes

01-01-2019 a 31-12-2019 01-01-2020 a 31-12-2020

3. Inquéritos — Crimes mais frequentes

Conforme espelhado nos graficos seguintes, no que concerne aos anos de 2019 e 2020, verificamos
gue a esmagadora maioria de inquéritos registados como crimes cometidos com o recurso aos
sistemas electrénicos e as novas tecnologias de informacao sdo-no por:

-Burlas informaticas nas comunicacgées;

- Acesso llegitimo;

- Extorsao;

-Sabotagem Informatica;

- Falsidade informatica;

-Devassa por meio de informatico;

- Dano relativo a programas ou outros dados informaticos e,

- Reproducdo ilegitima de programa protegido.
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Ano de 2019

Inquéritos entrados - Tipo de crimes informaticos
Ano de 2019

1%
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~ Burla informatica e nas
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¥ Acesso ilegitimo

¥ Extorsao

¥ Sabotagem Informatica

¥ falsidade informatica

Inquéritos findos -Tipo de crimes informaticos
Ano de 2019
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¥ Sabotagem Informatica
~ falsidade informdtica

¥ Devassa por meio de informatica

¥ Extorsao
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Inquéritos pendentes -Tipo de crimes informaticos -
Ano de 2019

~ Burla informatica e nas
comunicagoes

¥ Acesso ilegitimo

¥ Sabotagem Informatica

~ falsidade informatica

¥ Devassa por meio de
informatica

Ano de 2020

Inquéritos entrados - Tipo de crimes informaticos
Ano de 2020
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44\1% }16/_3% comunicacgdes
 Acesso ilegitimo

¥ Sabotagem Informatica

~ falsidade informatica

¥ Devassa por meio de informatica

¥ Extorsao




MINISTERIO PUBLICO
PORTUGAL

EM DEFESA DA LEGALIDADE DEMOCRATICA

COMARCA DE LISBOA

Inquéritos findos - Tipo de crimes informaticos
Ano de 2020
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¥ Sabotagem Informatica
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¥ Devassa por meio de informatica

Inquéritos pendentes - Tipo de crimes informaticos -
Ano de 2020
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4-Inquéritos — Defraudagoes na utilizacao da aplicacdo de pagamentos MBWAY

Ao longo do ano de 2020, um dos fendmenos criminosos que mais motivou denuncias foi o das
defraudac¢des na utilizacdo da aplicagdo de pagamentos por MBWAY, atingindo milhares de vitimas e
causando um prejuizo dificilmente quantificado.

Assim, no DIAP de Lisboa, através da sua 0O.S. n.222/2020, de 15 Junho de 2020, foi determinado que a
tais processos seria atribuida a Complexidade QG, sendo os mesmos distribuidos a um Unico
Procurador da Republica, ficando a cargo da 82 seccdo e parte da 32 secgao.

Foram-lhe redistribuidos, vindos de outros magistrados, cerca de 100 inquéritos na 32 Secg¢do e 90 na
82 secc¢do relativamente a esta complexidade.

Entraram ainda no ano de 2020, 307 processos, findaram 176, tendo ficado pendentes para o ano
seguinte 131.

5 — DecisoOes Judiciais

Analisando os procedimentos criminais, mais utilizados tanto durante o ano de 2019 como de 2020,
constatamos que, tanto as AbsolvigGes como as Condenagdes, cifram-se maioritariamente as Burlas
informaticas e nas comunicagbes, tendo o nimero de condenacbes nesse tipo de crime sido mais
elevado no decurso do ano de 2020.

DecisoOes Judiciais

ANO DE 2019
Tipos de Crime Procedimento Criminal
Absolvi¢ao Arquivamento Outros Motivos Condenagao
16 1 11 33
Burla Informatica e
nas comunicagoes
5 3 3
Acesso ilegitimo
2 1 3
Extorsao
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Dano relativo a 2
programas ou
outros dados
informaticos

Falsidade
informatica

Sabotagem
informatica

\ j—
Burla Acesso Extorsao dano relativo falsidade sabotagem
Informatica e ilegitimo a programas informatica informatica
nas ou dados
comunicagdes informaticos

M Absolvi¢do /caréncia de prova B Arquivamento

[ Outros motivos M Condenagdo
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ANO DE 2020
Tipos de Crime Procedimento Criminal
Absolvicdo | Arquivamento Outros Motivos Condenacao
11 1 6 35

Burla Informatica e
nas comunicagoes
Devassa da vida 1 1
privada por meio
informatico

Acesso ilegitimo 3 3
Extors3o 1 5
Falsidade 2 11

informatica

Burla Devassa da vida Acesso ilegitimo Extorsdo Falsidade

Informatica e privada informatica

nas
comunicagoes

10
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Conclusdes:
A informatica e a Internet integram o dia-a-dia da populagao.

O cibercrime é fruto do aproveitamento destas novas tecnologias para praticas ilicitas. Para além de
ndo conhecer fronteiras na sua atuacdo, o cibercrime permite atualmente aos seus autores alcancar
ganhos monetdrios consideraveis.

Assim, o combate ao cibercrime devera passar por uma série de praticas preventivas, que deverdo
funcionar em harmonia, com vista a reduzir os prejuizos e aumentar os beneficios da utilizacdo da
informatica e da Internet.

Lisboa, 05 de marcgo de 2021

O magistrado do Ministério Publico coordenador

@“4“‘7%“1@//(»

Paulo Morgado de Carvalho
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